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 I
摘要 
在信息化的潮流之中，政务网站的发展处于时代的前列，对信息的安全性、
完整性、可用性、可控性的要求均高于其他行业。而作为国家发展的风向标的税
务系统对信息的依赖更是其他政府部门无法比拟的，随着“电子政务”的推进，
对信息的安全要求也越来越高，不断出现的新技术给政府和企业的安全提出更高
的要求。信息安全问题已经成为不容忽视的，关乎工作效能的重要问题。如何避
免黑客、病毒入侵，防范网络蠕虫和木马等安全问题，如何保障税务综合办公软
件的数据、信息的可靠性、安全性已经成为税务工作中重点考虑的问题。 
本文首先对税务综合办公软件的所涉及的税务工作和网络现状进行了介绍，
大体的对国内外税务综合办公软件信息安全保障平台的发展状况进行了说明，并
介绍了本文的总体内容。其次，对税务综合办公软件的信息安全保障平台的相关
概念、当前所面临的安全问题、加密技术等进行了阐释。其三，对该平台所面临
的风险及安全状况进行了评估。之后，对保障平台的系统设计中各个功能模块的
部署和设计原则、设计策略等进行了分析和实现。最终，得到了一个完整的税务
综合办公软件信息安全保障平台。 
 
关键词：税务工作；信息安全；数据加密
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Abstract 
In the tide of informatization, government affairs website is in the forefront of 
The Times, the development of the information security, integrity, availability, 
controllability requirements are higher than other industries. And as an indicator of 
national development of the tax system dependence on information is unmatched by 
other government departments , Along with the advancement of "e-government", has 
higher requirement for the security of the information, growing of new technology to 
the government and enterprise security put forward higher requirements. Information 
security problem has become a not allow to ignore, about work efficiency of the 
important issues. How to avoid the hackers and virus invasion, prevent network 
security problem such as worms and Trojan horse, how to ensure security and 
reliability of comprehensive tax office software and data information has become a 
key consideration in the work of the tax problem. 
    This paper for the comprehensive tax office software of the tax work 
involved and the status of the network are introduced, largely to the domestic and 
foreign comprehensive tax office software development status of information security 
platform, and introduces the overall content of this article. Second, comprehensive 
office software for tax related concepts of information security platform, the current 
security problems faced by interpretation, encryption, etc. Thirdly, on the platform 
facing the risks and to evaluate the security situation. After the security platform 
system in the design of each functional module of the deployment and design 
principles, design strategies are analyzed and implemented. In the end, to get a 
complete comprehensive tax office software information security platform. 
 
Key words: the tax work; Information security; Data encryption
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第一章 绪论 
1.1 项目背景 
随着计算机技术与信息科技的飞速发展和普及化，当今社会已经成为信息社
会，对社会各类事务的信息化普及是必然结果。信息化把原先的人工计算和统计
等等非常繁复的工作转变为极其方便的一种工作模式。让社会进入了快车道，不
仅方便了各个行业的工作流程，也方便了被服务者。随着各个部门的职能信息化，
每个部门的信息处理已经成为不可忽视的问题。信息化程度已经成为衡量一个国
家发展水平的标尺。 
我国的政务信息化进程虽然较迟于欧美等发达国家，但经过各级政府部门的
大力推进，使得我国的行政效率得到跨越式提高。电子政务是优化政务系统、提
高政务效率、转变政务职能的有效手段。而电子政务的各项特性也使得人民能够
更直接的了解当前政府的各类信息。电子政务成为人民了解政府的一扇时时敞开
的窗口。 
税收是政府运行政务职能的成本，是政府为组织财政收入、宏观调控经济、
合理调节社会分配职能的有效手段。对税务综合办公软件的保护也就是对国家公
共财产的保护。而随着网络环境的日益复杂，黑客攻击、木马植入、病毒传播、
蠕虫爆发、内部信息外泄等等因素对电子政务的威胁也越来越大，对税务工作的
安全要求也越来越高。 
1.1.1 当前网络现状 
随着信息化进程的加快，依赖信息系统的部门也越来越强，针对政府部门的
威胁信息安全事件也越来越多，对信息安全的要求也越来越高，对工作人员的要
求也越来越苛刻。尤其是对政府部门网站的攻击长期处于对抗第一线，电子政务
系统的安全状况不容乐观。攻击者通过监听网络、篡改用户信息、仿冒用户登录、
仿造签名、篡改数据库、仿冒网络节点等等方式来达到不为人知的目的，而网络
上遍布的病毒、木马和肆意的蠕虫使得网络环境险象环生。对网络的稳定性和信
息安全形成非常严重的威胁。 
1.1.2 当前税务工作的现状 
现今的税务部门急需一个系统功能完善、安全可靠且能运行畅快对系统环境
要求不高一个办公系统。而随着“金税工程”的实现，大大提高了税务工作的效
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率、实现了数据的大集中，对数据的管理也更加快捷。但是由于过分依赖单通道
的大数据流，如果该通道被破坏，那么后果不堪设想。为了系统能够运行平稳，
对税收信息管理水平有更高的要求，为此，税务办公软件需要一个统一的安全预
警体系，一个完善的安全防护体系，一个实时的安全监控体系。这也就是本文的
主要内容。 
1.2 国内外研究现状 
1.2.1 国内研究状况 
国内对现代信息安全的重视和普及较晚于国外，在中国信息安全的发展可分
为三个阶段：1，萌芽阶段（1970-2005）；2，爆发阶段（2005-2010）；3，普
及阶段（2010-现在）。在萌芽阶段里，主要是依靠军队的信息建设来发展的，
主要是几所军校和武汉大学在研究相关技术。相关成果较少。在爆发阶段中各个
院校纷纷开设信息安全相关专业，并投入人力物力进行研究，市场上也有了相关
产品的大量问世，人们开始注重信息的保护。在普及阶段里，信息安全已经融入
了生活中的方方面面，信息安全已经无所不在，但又让人无可察觉。 
随着金税工程三期的实现，我国税务工作的信息化进程也告一段落，从 1982
年到 1993 年，我国的税务工作进行了初步的信息化改造，只是在个别地方进行
的具有实验性质的改造，而随着 1994 年金税工程的实施，才真正开启了税务工
作信息化的进程。从当初的税收征管、规范税收到一期的增值税监管，二期的增
值税防伪税控开票系统、防伪税控认证系统、增值税计算机交叉稽核系统、发票
协查信息管理系统，再到三期的管理子系统、征收子系统、稽查子系统、处罚子
系统、执行子系统、救济子系统、监控子系统等等，我国的税务工作信息化已经
达到一定的境界。 
1.2.2 国外研究状况 
国外关于现代信息安全的研究始于上世纪 50 年代。在发明出第一台计算机
之前就有关于现代密码学的著作问世，随后相关研究开始起步，从起初的 DES
算法到 ASE 算法再到现在还在用的 RES 算法等等。后来出现了数字签名标准
MD5，信息安全发展进入快车道。随着网络环境的日益恶化，先后出现了防火
墙、入侵检测等等技术。 
在美国，上世纪 60 年代就在全国范围内开展了税务征管网络，初步实现了
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信息化，并在后期不断发展和补充，始终走在世界税务信息化的前沿。如 1999
年信用卡技术出现后紧接着就有支付预估税款系统，2000 年启用数据挖掘信息
技术等等。 
而其他欧洲发达国家和日本、韩国也紧随美国发展的进程，不同程度的实现
了税务信息化。 
1.3 研究的目的和意义 
如何让税务网络更安全，如何保证税务信息更保密，如何让税务工作更顺利，
这些问题正是本文所要论述的问题，也是本文所要解决的问题。 
税务是指和税收相关的事务。税收是国家为满足国家建设需要，凭借其广泛
的公共权力，按照相应的法律法规所规定的标准和程序，参与国民收入分配，通
过直接或间接的收税手段取得财政收入的一种方式，直接的有纳税人没一段时间
缴纳一定金额的税，而安全的税务系统，不仅是对信息的保障，也是对国家利益
的保障，其意义是不言而喻的[1]。 
1.4 本文主要研究工作 
1.4.1 主要研究内容 
通过一段时间的查找和整理税务综合办公软件的结构及工作方式以及其信
息安全保障，找到前者所做的信息安全保障平台的优缺点，并分析其原因将其优
点归纳到我们的信息安全保障平台之中；比较它们的特点，并切合当代国内外相
关科技发展情况，使研究处于时代的前沿是本文的主旨；理论与实践相结合，在
了解当前税务综合办公软件的工作方式及特点的前提下，为税务综合办公信息安
全保障提出自己的设想。 
对于税务综合办公软件信息安全保障平台来说，首先应该对税务综合办公软
件的风险进行评估和分析，找出安全问题的原因。在此基础上对税务网络中的结
构进行规划，考虑网络安全的前提下综合考虑，对使用的技术、使用的设备、连
接方式等进行仔细的研究。其次，应该认真考虑当前的最新安全技术，对其不应
持消极态度，积极采用最新网络安全技术，对安全产品的部署应该切合实际，看
情况而定部署。 
1.4.2 论文结构 
本文内容分六章，具体内容如下： 
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第一章 绪论 
介绍了课题背景，国内外发展状况和该信息安全体系的意义、目标和本文的
主要内容。 
第二章 开发技术简介 
介绍了税务综合办公软件信息安全体系的相关知识，如信息安全技术、当前
网络攻击种类和加密技术。 
第三章 风险评估与分析 
根据税务综合办公软件信息安全体系的特点，提出税务综合办公软件信息安
全体系的安全设计原则及安全风险分析，并论述了税务综合办公软件信息安全体
系的安全需求及需求分析。 
第四章 系统设计 
根据安全需求，依照先进的设计理念和技术，对税务综合办公软件信息安全
体系的各个模块进行设计和阐述。 
第五章 系统实现 
实现税务综合办公软件信息安全体系的过程和说明。 
第六章 总结与展望 
对 税 务 综 合 办 公 软 件 信 息 安 全 体 系 的 实 现 进 行 总 结 和 展 望 。
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第二章 开发技术简介 
2.1 信息安全简介 
信息安全：简言之就是保障信息数据的安全，让网络中的所有硬件、软件及
系统中的信息得到保护，不会因偶然事件或恶意攻击而被破坏、修改或公开，在
面对这些威胁系统能够正常运行，服务不中断。信息安全的五大特性是保障信息
的保密性、可用性、完整性、可控性、不可抵赖性。 
保密性：在信息被非法用户得到时，也不会被马上识别，导致无法使用。 
可用性：合法用户可以随时随地方便地使用而不用顾及其他因素。 
完整性：在信息的生成、存储、传输、使用过程中不会被非法用户篡改或破
坏信息。 
可控性：信息可被合法用户实行各种操作。 
不可抵赖性：使得合法用户对已生成、签发、接受的信息无法抵赖。 
2.1.1 信息的概念 
是物质运动规律的综合，是客观事物状态和运动特征的一种普通形式，客观
世界中大量存在、产生和传递等方式表现出来的各种表现出来的内容[2]。信息指
的是所有人类的社会关系。通过各种各样的方式让人们了解并能够改变世界，环
境和社会环境的不同事物之间的区别。在所有的通信和控制系统、以及数据通信
中，是一种常见的形式。1948 年，数学家香农在名为“数学通讯理论”的论文
中说：“信息是用来消除不确定性和随机的东西。”并认为创造宇宙常见的基本
单元是信息[3]。 
2.1.2 安全的定义 
国际标准化组织(ISO)定义：“建立和采用的技术和安全管理保护，保护计
算机硬件的数据处理系统、软件和存储于其中的数据不因某些原因，意外而发生
改变、恶意破坏和公布[4]。” 
我国安全专家缪道期先生的定义：“计算机硬件和软件，不会因为没有原因
的、恶意的原因而遭到破坏、更改和显露，系统能继续正常运行[5]。” 
2.1.3 目前的税务综合办公软件 
税务综合办公信息系统是金税三期工程的一个重要组成部分，是税收管理系
统的主要子系统，其中包括文件管理、信息服务（内部网站）、工作安排、信访
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